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ZAPYTANIE OFERTOWE
»Zapewnienie cyberbezpieczenstwa systemow informatycznych Gminy Suchy Las oraz edukacja

cyfrowa dla urzednikow”

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020

Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU
dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczqca realizacji
projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00
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BIP: http://bip.suchylas.pl/

Znak sprawy: ZP.271.7.2022

1. Zaproszenie do sktadania ofert dla przedmiotu zamdwienia, ktérego wartos¢ nie przekracza
wyrazonej w ztotych rownowartosci kwoty okreslonej w art. 2 ust. 1 pkt 1 ustawy z dnia 11
wrzes$nia 2019 r. Prawo zamowien publicznych (Dz. U. z 2021 r. poz. 1129 ze zm.).

2. Postepowanie o udzielenie zamdwienia publicznego prowadzone jest na podstawie postanowien
Wytycznych w zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spdjnosci na lata 2014-2020,
dla postepowan o wartosci nieprzekraczajgcej kwoty 130 000,00 ztotych netto.

3. Postepowanie wynika z udziatu w projekcie grantowym i w nastepstwie zawarcia umowy o
powierzenie grantu o numerze 3425/1/2021 w ramach Programu Operacyjnego Polska Cyfrowa
na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci
na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci
na zagrozenia dotyczacej realizacji projektu grantowego ,Cyfrowa Gmina” o numerze
POPC.05.01.00-00-0001/21-00

OPIS PRZEDMIOTU ZAMOWIENIA
. Przedmiotem zamdwienia jest:
Czes¢ | - przeprowadzenie diagnozy cyberbezpieczenistwa, w Urzedzie Gminy Suchy Las, w tym
opracowanie raportu zawierajgcego wnioski i rekomendacje przeprowadzenie szkolenia w
zakresie cyfrowego bezpieczenstwa wewnetrznego informacji w Urzedzie gminy Suchy Las,
Czes¢ Il — Edukacja cyfrowa dla urzednikéw — szkolenia certyfikowane dla IT,
Czesc lll — Edukacja cyfrowa dla urzednikéw — szkolenia dla uzytkownikéw.
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Czesc l.
1.1.Diagnoza cyberbezpieczenstwa — szczegétowy opis przedmiotu zamowienia — zatgcznik nr 1.

W ramach realizacji przedmiotu zamdwienia Wykonawca zobowigzany bedzie do dokonania
oceny zgodnosci funkcjonujgcych zasad i procedur dotyczacych zarzgdzania bezpieczenstwem
informacji oraz opracowania dokumentacji poaudytowej — raport z wytycznymi do doskonalenia
i rekomendacjami.

1) Diagnoza cyberbezpieczenstwa musi zosta¢ przeprowadzona zgodnie z Ustawg z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczeristwa (Dz.U. z 2018 r. poz. 1560 ze zm.) oraz
Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.
22017 r. poz. 2247, ze zm.).

2) Diagnoza cyberbezpieczenstwa musi zosta¢ wykonana zgodnie z formularzem zamieszczonym
w dokumentacji konkursowe] projektu Cyfrowa Gmina dostepnym na stronie internetowe;j
Centrum Projektéw Polska Cyfrowa https://www.gov.pl/web/cppc/cyfrowa-gmina -

Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczeristwa —
zatgcznik nr 8.

3) Audyt musi zostaé przeprowadzony przez osobe posiadajgcg uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu.

1.2.Szkolenie z cyfrowego bezpieczenstwa — szczegdtowy opis przedmiotu zamdwienia —
zatacznik nr 1.

1. Szkolenie poaudytowe pracownikoéw Urzedu z zakresu:

- bezpieczenstwa pracy w systemach informatycznych, ochrony danych osobowych,
legalnos$ci oprogramowania w oparciu o uzyskane wyniki audytu i testow, przedstawienie
zalecen,
- przeprowadzenie testow penetracyjnych (przeprowadzenie kontrolowanego ,,ataku” na
system teleinformatyczny majgcy na celu praktyczng ocene biezacego stanu
bezpieczenstwa tego systemu, w szczegélnosci obecnosci znanych podatnosci i
odpornosci na préby przetamania zabezpieczen),
- przeprowadzenie testow socjotechnicznych (polegajacych na prébach uzyskania
nieautoryzowanego dostepu do danych poprzez , atakowanie” pracownikéw - phishing,
telefony itp. — w kontrolowany sposdb).

2. Rekomendowana forma przeprowadzenia szkolenia: stacjonarna/on-line.

2. Czesc II.
Edukacja cyfrowa dla urzednikéw - szkolenia certyfikowane IT:
1) MS 20742 Zarzadzanie tozsamoscia w Windows Server 2016 (odpowiednik dawnego
szkolenia certyfikowanego MS Active Directory services with Windows Server).

—dla 3 oséb, w réznych terminach, stacjonarnie w siedzibie szkolgcego lub on line.

2) H6LI5S Veeam Certified Engineer — Advanced (VMCE-A).
—dla 1 osoby, stacjonarnie w siedzibie szkolgcego lub on line.

3) MS 10962 Advanced Autoated Administration with Windows PowerShell.
- dla 1 osoby, stacjonarnie w siedzibie szkolgcego lub on line.

4) WS-011 Admministracja Windows Server 2019.
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—dla 1 osoby, stacjonarnie w siedzibie szkolgcego lub on line.

3.Czesc I,
Edukacja cyfrowa dla urzednikéw - szkolenia dla uzytkownikow.
Wymagania ogélne — firma szkoleniowa bedaca certyfikowanym partnerem Microsoft, forma praktyczna
- warsztatowa, na sprzecie szkolgcego, stacjonarnie w sali udostepnionej przez Zamawiajgcego. Do
szkolenia z podpisu elektronicznego nie jest wymagane posiadanie certyfikatu (nie jest to szkolenie
certyfikowane) ani sprzet komputerowy.

[1l.1. Szkolenia z pakietu MS Office.

1. Ms Excel - szkolenia 2 dniowe po 8 godzin lekcyjnych, ewentualnie 4 dni * 4godziny lekcyjne,
kwalifikacja do grup na podstawie testow dostarczonych przez Wykonawce, 4 grupy 10-osobowe.

2. MS Word - szkolenia 2 dniowe po 8 godzin lekcyjnych, ewentualnie 4 dni * 4godziny lekcyjne,
jeden poziom zaawansowania, 8 grup 10-osobowych.

3. Power Point — szkolenie 1 dniowe 8 godzin lekcyjnych, podstawowy poziom zaawansowania,
1 grupa 10-osobowa.

4. MS 0365 (praca zespotowa — Teams, One Drive)- szkolenie 1 dniowe 8 godzin lekcyjnych, bez
réznicowania poziomu zaawansowania, 4 grup 10-osobowych.

111.2. Podpis elektroniczny i inne metody weryfikacji tozsamosci w administracji publicznej,
bezpieczna i prawidtowa komunikacja elektroniczna - szkolenie teoretyczne, 4 grupy po 20 o0sdb.

Opisy szkolen:
II1.1. Szkolenia z pakietu MS Office.
1. MS Excel 2016.
Czas trwania : 16 godzin dydaktycznych (2 dni po 8, lub 4 dni po 4).
llo$¢€ grup: 4 po 10 osob.
Poziom: podstawowy lub sredniozaawansowany, kwalifikacja do poziomu na podstawie testu
dostarczonego przez Wykonawce.

A) Kurs podstawowy — program

Whprowadzenie do Excela
e Widok okna
v’ Wstazka
Karty
Pole nazwy
Pasek formuty
Obszar roboczy
Oznaczenia kolumn i wierszy
Paski przewijania
Zaktadki arkuszy
v" Elementy dolnej ramki okna
e Personalizacja widoku okna
Praca z arkuszem i skoroszytem
e Komarki, wiersze i kolumny
v/ Zmiana szerokosci wierszy i kolumn
v' Wstawianie, usuwanie, przemieszczanie, ukrywanie
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e Arkusz
v' Wstawianie, usuwanie, ukrywanie
v/ Zmiana nazwy i koloru
e Skoroszyt
v' Tworzenie nowego skoroszytu
v/ Zapisywanie
Edycja danych
e Wprowadzanie, edytowanie i kasowanie danych w komdérkach
e Przenoszenie i kopiowanie danych
e Zaznaczanie zakresow
Formatowanie komdrek
e Formatowanie wizualne komérek
v' Czcionki, kolory, wypetnienia
v' Obramowanie
v' Style komérek
e Formatowanie danych
v" Format ogdlny
Format liczbowy
Format walutowy
Format daty
Format procentowy
Format utamkowy
Format tekstu
v' Format specjalny
e Scalanie komdrek, zawijanie tekstu, wyréwnywanie zawartosci
Odwotania do komdrek
e Odwotania wzgledne, bezwzgledne i mieszane
Formuty
e Zasady tworzenia formut
e Podstawowe operatory matematyczne i logiczne
Formuty odwotujgce sie do wielu dokumentéw
Funkcje SUMA, SREDNIA, MIN, MAX
v" Wykorzystanie kreatora funkcji
v" Wykorzystanie autosumowania
v" Reczne wstawianie funkcji
Funkcja JEZELI
Funkcje DATY i CZASU
Wybrane funkcje tekstowe
Filtrowanie i sortowanie danych
e Sortowanie podstawowe i wielopoziomowe
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e  Filtry
v' Tekstu
v'  Liczby
v" Daty
v" Koloru
Wstawianie dodatkowych elementow
o Ksztatty

e Pole tekstowe
e Symbole
Wykresy
e Rodzaje wykreséw
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e  Wstawianie wykresu
Drukowanie

e Podglad wydruku

e  Woydruk czesci arkusza

¢  Wywotanie menu drukarki
e Modyfikacja wydruku

B) Kurs sredniozaawansowany - program

Podstawowe pojecia i narzedzia

e Widok okna

e Personalizacja widoku okna

e Budowa dokumentu
Formatowanie komérek i tabel

e Formatowanie danych

e Formatowanie jako tabela

V' Wiasciwosci tabeli
v’ Style

Formuty

e Zasady tworzenia formut

e Odwofania do komdrek —wzgledne, bezwzgledne, mieszane

¢ Tworzenie nazwanych zakreséw i komdrek

¢  Woykorzystanie nazwanych zakreséw w formutach
Ochrona dokumentu

e Ochrona arkusza

e Ochrona skoroszytu

e Szyfrowanie dokumentu
Sprawdzanie poprawnosci danych

e Reguty poprawnosci danych

e Rozwijana lista, dynamiczne poszerzanie zakresu listy
Formatowanie warunkowe

e Reguty wyrdzniania komarek

e Reguty pierwszych/ostatnich

e Formatowanie warunkowe przy pomocy ikon
Praca z listami danych

e Sortowanie

e Filtrowanie

v' Standardowe

v’ Zaawansowane
Usuwanie duplikatéow
Tekst jako kolumny

e  Woypetnianie btyskawiczne
Funkcje

e Funkcje JEZELI, SUMA.JEZELI,, SUMA.WARUNKOW, WYSZUKAJ.PIONOWO, JEZELI.BtAD, funkcje

tekstowe

e Zagniezdzanie funkcji
Sumy czesciowe

e Wykorzystanie funkcji SUMY.CZESCIOWE

e Suma czesciowe — narzedzie

e Grupowanie danych i kopiowanie danych zgrupowanych
Raport tabeli przestawnej


https://www.ntg.pl/#conspect1
https://www.ntg.pl/#conspect2
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e Kryteria do tworzenia tabel przestawnych

e Wstawianie tabeli przestawnej

e Modyfikacja tabeli przestawnej

e Filtrowanie i sortowanie w tabeli przestawne;j

e Zmiany funkcji liczacych i sposobu wyswietlania wynikéw.

2. MS Word 2016.
Czas trwania : 16 godzin dydaktycznych (2 dni po 8, lub 4 dni po 4).
llos¢ grup: 8 po 10 oséb.
Poziom: ogdlny, jeden dla wszystkich grup.

Operacje podstawowe/srednie (1 dzien):

Wprowadzenie do Worda
e Widok okna Worda, Gtéwne menu
e  Paski narzedzi, Paski przewijania
e Poruszanie sie w obszarze dokumentu

Widoki dokumentu
e  Widok normalny
o  Uktad wydruku, Uktad sieci Web
e  Odczyt petnoekranowy
e Wersja robocza

Ustawienia strony
e Marginesy
e QOrientacja dokumentu
e Rozmiar papieru

Edycja dokumentu
e Kopiowanie, wycinanie i wklejanie tekstu
e Wstawianie symboli niestandardowych

Podstawowe formatowanie czcionki
e Krdj czcionki
Wielkos¢ czcionki, Styl i kolor czcionki
Wyrdznienie
Indeks dolny i gbrny
Malarz formatéw
o Motywy
e Woykorzystanie gotowych styléw tekstu

Formatowanie akapitu
e Wyréwnanie akapitu
e Interlinia, wciecia
e QOdstepy przed i po akapicie
e Style formatowania

Punktowanie i numeracja
e Tworzenie i formatowanie list punktowanych
e Tworzenie i dostosowywanie list numerowanych

Tabulatory
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o lLewy, prawy, srodkowy, dziesietny
e Znaki wiodace

Tabele
e Tworzenie tabel
e Dodawane wierszy i kolumn
e Usuwanie wierszy i kolumn
e Formatowanie tabeli

Wstawianie prostej grafiki
e C(lipart, Wordart

Nagtowek i stopka

Sekcje — rodzaje.
e Podziat dokumentu na sekcje
o  Typy podziatéw

Grafika
e Zamieszczanie grafiki.
e Modyfikacja grafiki; szacowanie grafiki.
e Przemieszczanie i formatowanie grafiki.
Przygotowanie do wydruku

Operacje zaawansowane (2 dzien):

Powtdrzenie podstaw.

e 7naki podziatu wiersza i akapitu

e Woykorzystanie spacji nierozdzielajacej
Wiersz i akapit

e Podziat wiersza i strony

e Wociecia i odstepy

Tabulatory

e Rodzaje

e Znaki wiodace
Autokorekta

Autotekst (dodawanie, usuwanie, wstawianie)
Symbole i znaki specjalne — klawisze skrétéw
Sekcje — rodzaje.
e Podziat dokumentu na sekcje
e Typy podziatéw
Nagtowek i stopka w sekcjach
Grafika
e Zamieszczanie grafiki.
o Modyfikacja grafiki; szacowanie grafiki
e Przemieszczanie i formatowanie grafiki
Koperty i etykiety.
e Etykiety i koperty —opcje
Style tekstu
e Woybieranie; zmiana, Modyfikacje; wtasne style
Przypis i podpis
Edytor rownan
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e Wstawianie ztozonych wzoréw i wyrazen

e Modyfikacje wzoréw
Indeksy i spisy

e Tworzenie spisu tresci, modyfikacja i aktualizacja

e Spis tresci na podstawie wtasnych styldw teksu

e Tworzenie i oznaczanie indekséw
Korespondencja seryjna.

e Rdzne rodzaje, Tworzenie i modyfikacja
Formularze

e Rodzaje, Ochrona dokumentu
Szablony dokumentéw

e Gotowe szablony

e Tworzenie i wykorzystanie wiasnych szablonéw
Makra.

e Przeglad makr

e Nagrywanie makra

e (Odtwarzanie makra

e Przeglad makr automatycznych

3.MS PowerPoint — tworzenie prezentacji.

Czas trwania : 8 godzin dydaktycznych (1 dzien).
llosé grup: 1 - 10 oséb.

Poziom: podstawowy.

Gtéwne zasady dobrej prezentacji
Wstep do programu Power Point
v’ Wstgzka
v’ Karty
v' Nawigacja
Motyw prezentacji
v' Warianty motywu
v' Formatowanie tta
Slajd
v" Dodawanie/usuwanie/ukrywanie/duplikowanie slajdéw
v Uktad slajdu
Symbole zastepcze
v" Formatowanie symboli zastepczych
v" Formatowanie zawartosci tekstowej symboli zastepczych
v" Punktowanie i numerowanie
v" Poziomy konspektu
Wstawianie
Obrazy/Ksztatty/SmartArt/WordArt/Zrzut ekranu
Tabele/Wykresy
Album fotograficzny
Formatowanie grafiki/tabel/wykresu
Réwnania/Symbole
Wideo/Dzwiek
Pola tekstowe
Nagtowek/Stopka
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v" Hipertacza/Akcja
Wspodtpraca z programami pakietu Office

v' Tabele, wykresy - Excel, tekst - Word
Przygotowanie prezentacji

v' Przejécia

v' Animacje

v' Zmiany ustawieri animacji
Dzwieki

v' Wstawianie klipéw dzwiekowych

v' Dodawanie dZwieku do animacji

v" Dodawanie podktadu dzwiekowego do slajdu
Pokaz slajdow

v" Uruchamianie pokazu

v' Nagrywanie narracji
Recenzja prezentacji

v' Sprawdzanie pisowni

v' Wstawianie komentarze

v" Porédwnywanie prezentacji
Widok notatek

v" Uruchamianie widoku notatek

v" Wykorzystanie notatek w widoku prezentera
Wzorzec

v' Wozorzec slajdu

v' Wzorzec materiatéw informacyjnych

v' Wzorzec notatek
Ustawienia drukowania prezentacji

v" Drukowanie slajdu

v" Drukowanie materiatéw informacyjnych

v' Drukowanie notatek

4.0ffice 365 — 1 dzien dla uzytkownika.
Czas trwania : 8 godzin dydaktycznych (1 dzien).
lo$¢ grup: 4 grupy po 10 oséb.
Poziom: ogdlny, jeden dla wszystkich grup.

1.  Wprowadzenie do Office 365
v Sposoby logowania.
v" Dostepne aplikacje.
2. Outlook
v’ Praca z wiadomosciami
v' Praca z kalendarzem
3. SharePoint Online.
SharePoint Online - wstepne informacje.
Praca w witrynie.
Tworzenie i praca z bibliotekg dokumentdéw oraz lista.
Wspotpraca z plikami w czasie rzeczywistym.
Wersjonowanie danych.
Eksport danych do Microsoft Office Excel bezposrednio z SharePoint.
4.  OneDrive dla Firm.
v" Do czego stuzy OneDrive?
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Przekazywanie plikéw do OneDrive.
Automatyczne synchronizowanie danych z komputerem.
Udostepnianie zawartosci.

5. OneNote

v
v
v

Tworzenie notatek.
Wspétpraca wielu oséb na notatniku.
Udostepnianie informacji i eksportowanie notatek.

6. Planner

v
v

Tworzenie zadan.
Raportowanie i koordynacja pracy.

7. Teams

v

v
v
v
v
v
v
v

Tworzenie grup do wspdétpracy zespotowe;.
Wspdtpraca wielu oséb w jednej grupie.
Udostepnianie informac;ji i eksportowanie notatek.
Szybkie wiadomosci.
Potgczenia audio.
Potgczenia wideo.
Konferencja.
Udostepnianie: plikdw, pulpitu (pokaz, przekazywanie kontroli uczestnikom spotkania),
wybranego, uruchomionego programu, prezentacji PowerPoint.

l1l.2. Podpis elektroniczny i inne metody weryfikacji tozsamosci w administracji publicznej, bezpieczna
i prawidtowa komunikacja elektroniczna.

Czas trwania : 8 godzin dydaktycznych (1 dzien).
los¢ grup: 4 grupy po 20 oséb.
Poziom: ogdlny, jeden dla wszystkich grup.

Uregulowania prawne wnoszenia pism do urzedu

a.
b.
c.

Sposoby wnoszenia pism do urzedu
Elektroniczna Skrzynka Podawcza jako srodek wnoszenia pism urzedowych
Skutecznos$¢ wnoszenia pism pocztg elektroniczng — orzecznictwo

Zatatwianie spraw w aspekcie dokumentu elektronicznego

a.

-0 ooyT

Z M

Dokument pisemny i elektroniczny — rozrdznienie pojec i wptyw na procedury
administracyjne
Data wszczecia sprawy w aspekcie dokumentu elektronicznego
Potwierdzenie ztozenia dokumentu — kiedy jest obowigzkowe i jak je zrealizowaé?
Podanie wniesione do organu niewtasciwego a podanie mylnie doreczone
Rejestracja wptywu dokumentu elektronicznego — wymagania.
Badanie spetnienia wymagan formalnych e-podania:
e podpis kwalifikowany, zaufany czy osobisty? Ktory moze by¢ stosowany, czy,
kiedy weryfikowa¢ podpis?
e wzory, formularze, ustugi elektroniczne,
Akta spraw w systemie tradycyjnym i systemie EZD
Przygotowanie, akceptacja i podpisywanie pism — podpis odreczny i elektroniczny (rézne
systemy dokumentowania akt spraw)
Wysytka pism

Dopuszczalnos¢ i mozliwosci udostepniania dokumentéw elektronicznych i akt sprawy
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a. Wymagania dotyczace udostepniania na przyktadzie réznych procedur

b.

Jak udostepnié¢ dokument elektroniczny?

Podpis elektroniczny, pieczec elektroniczna

a.

-0 ooT

g.

Rodzaje podpisow elektronicznych

Pieczec elektroniczna

Podpis czy piecze¢ — rdznice w stosowaniu.

Dopuszczalnos¢ wykorzystania réznych podpiséw elektronicznych przez organ
Podpis dokumentu elektronicznego czy/lub skanu?

Jak weryfikowa¢ podpis? Zewnetrzny, otaczajacy czy otoczony, pades, xades czy xml?

Jak je odrdznic, jakimi narzedziami weryfikowac?
Podpis ze znacznikiem i bez znacznika czasu

Doreczanie pism w procedurze administracyjnej e-PUAP

a.

-0 ooy

Dopuszczalnos¢ doreczen pism w réznych formatach

Potwierdzenie odbioru pisma

Doreczenia - tryb UPP czy UPD w swietle praktyki i orzecznictwa

Doreczanie ,,za pomocg adresu email”

Problemy techniczne przy doreczeniach elektronicznych

Podpis paczki (koperty) xml na e-PUAP czy dokumentu doreczanego - orzecznictwo

Nowy system e-doreczen

a.

Terminy wejscia w zycie nowych e-doreczen

Przepisy przejsciowe — czyli jak dorecza¢ dokumenty?

Adres do doreczen elektronicznych w ramach publicznej ustugi rejestrowanego
doreczenia elektronicznego

Konsekwencje aktywacji adresu elektronicznego dla podmiotu publicznego
Nowe sposoby doreczania elektronicznego — hierarchizacja doreczen

Adres do doreczen elektronicznych — ustugi wyszukiwania w Bazie adreséw
elektronicznych

Skutecznos$¢ wnoszenia pism pocztg elektroniczng wg nowych regulacji prawnych
w zakresie e-doreczen

Wybrane zagadnienia praktyczne zwigzane z nowymi e-doreczeniami

Sekcja dobrych praktyk i zalecen

Pytania uczestnikow

Powyzszy zakres szkolenia nalezy traktowac jako podstawe, dopuszcza sie inny uktad szkolenia, zgodnie z
autorskim planem szkolgcego. Szkolenie ma charakter teoretyczny, jakkolwiek prowadzacy szkolenie
powinien mie¢ doswiadczenie w stosowaniu korespondencji elektronicznej, wskazane w administracji

publicznej, oraz miec tatwosc przekazywania ww. tresci w oparciu o przyktady z praktyki.

IV. Istotne warunki zamowienia:

1. Szkolenia powinny zosta¢ przeprowadzone:

Cze$é | — w siedzibie Zamawiajgcego/on-line.

Cze$¢ Il - w siedzibie Zamawiajgcego/on-line.

Czesc Il — w siedzibie Zamawiajgcego.

2. Szkolenia muszg by¢ prowadzone w jezyku polskim.
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V. Termin realizacji przedmiotu zamdwienia:
Przedmiot zamdwienia nalezy zrealizowac w terminie:
1. Czes$¢ | — do 2 miesiecy od dnia podpisania umowy.
2.Czes¢ll—do 31.12.2022 .
3.Czes$¢ lll—do 31.12.2022 .
Za termin wykonania przedmiotu zamdwienia uwaza sie date podpisania protokotu odbioru
koncowego.

VI. Wspdlny stownik zaméwien (CPV):
1. Czes¢ | — 72800000-8 Ustugi audytu komputerowego i testowanie komputeréw, — 80510000-2
Ustugi szkolenia specjalistycznego.

2. Czes¢ 1l — 80533000-9 Ustugi zapoznawania uzytkownika z obstugg komputera i ustugi
szkoleniowe.

3. Czes¢ Il — 80533000-9 Ustugi zapoznawania uzytkownika z obstugg komputera i ustugi
szkoleniowe.

VII. Warunki zaptaty za wykonanie umowy:
1. Zaptate dla Wykonawcy okresla sie w formie kwoty ryczattowe;.
2. Zaptata nastgpi po wykonaniu przedmiotu umowy i odbiorze przez Zamawiajacego wedtug zasad
okreslonych w projektach umow.

VIII. Zabezpieczenie nalezytego wykonania umowy.
Zamawiajacy nie wymaga whniesienia przez Wykonawce zabezpieczenia nalezytego wykonania
umowy.

IX. Podziat zamdwienia na czesci.
Zamawiajgcy przewiduje podziat zamdwienia na czesci. Wykonawca moze ztozyc oferte na trzy
czesci, dwie czesci lub jedng czesé.
Ograniczenia w zakresie liczby czesci zamdwienia, na ktére Wykonawca moze ztozy¢ oferte lub
maksymalnej liczby czesci, na ktére zamoéwienie moze zosta¢ udzielone temu samemu
Wykonawcy: brak.
Czes€ | - przeprowadzenie diagnozy cyberbezpieczenistwa, w Urzedzie Gminy Suchy Las, w tym
opracowanie raportu zawierajgcego wnioski i rekomendacje, przeprowadzenie szkolenia w
zakresie cyfrowego bezpieczenstwa wewnetrznego informacji w Urzedzie gminy Suchy Las —
opisane w punkcie 1.1.i 1.2. oraz zatgczniku nr 1.
Czesc€ Il — Edukacja cyfrowa dla urzednikdw — szkolenia certyfikowane dla IT — opisane w punkcie
2 i zatgczniku nr 2.
Czes¢ Il — Edukacja cyfrowa dla urzednikéw — szkolenia dla uzytkownikéw - opisane w punkcie 3
i zatgczniku nr 3.

X. Warunki udziatu w postepowaniu.

O udzielenia zamdéwienia mogg ubiegac sie Wykonawcy nie podlegajgcy odrzuceniu i spetniajgcy warunki
udziatu w postepowaniu, tj.:

a) posiadajg uprawnienia do wykonywania okreslonej dziatalnosci:
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— dla Czesci | - Wykonawca musi posiada¢ uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z

dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu
W rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Dowdd:
przedstawienie imiennego certyfikatu wymienionego w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatdw uprawniajgcych do przeprowadzenia audytu w
rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa oraz
kompetencje w zakresie szkolen o tematyce cyberbezpieczenistwa.

- dla Czesci Il - Wykonawca musi posiadac status partnera certyfikowanego.

- dla Czesci Il — dla szkolenia z pakietu MS Office Wykonawca musi by¢ certyfikowanym partnerem
Microsoft, dla szkolenia z podpisu elektronicznego Zamawiajgcy nie wymaga posiadania certyfikatu.

b) posiadajg wiedze i doswiadczenie:

Wykonawca spetni warunek udziatu w postepowaniu, jesli:

— dla Czesci | - w ciggu ostatnich 3 lat, a jesli okres prowadzenia dziatalnosci jest krotszy, to w okresie
prowadzenia dziatalnosci, rzetelnie wykonat co najmniej 2 audyty cyberbezpieczeristwa realizowane na
rzecz sektora administracji publicznej oraz w ciggu ostatnich 3 lat, a jesli okres prowadzenia dziatalnosci
jest krotszy, to w okresie prowadzenia dziatalnosci, rzetelnie wykonat co najmniej 2 szkolenia z cyfrowego
bezpieczenstwa informacji realizowane na rzecz sektora administracji publicznej

Dowdd: Wykonawca przedstawi pisemne referencje wykazujqgce jego doswiadczenie w przeprowadzaniu
audytow bezpieczeristwa.

— dla Czesci Il — w ciggu ostatnich 3 lat, a jesli okres prowadzenia dziatalnosci jest krétszy, to w okresie
prowadzenia dziatalnosci, rzetelnie wykonat co najmniej 2 szkolenia z cyfrowego bezpieczeristwa
informacji realizowane na rzecz sektora administracji publiczne;j.

Dowdd: Wykonawca przedstawi pisemne referencje wykazujqgce jego doswiadczenie w przeprowadzaniu
szkolen.

— dla Czesci lll — w ciggu ostatnich 3 lat, a jesli okres prowadzenia dziatalnosci jest krotszy, to w okresie
prowadzenia dziatalnosci, rzetelnie wykonat co najmniej 2 szkolenia z cyfrowego bezpieczenstwa
informacji realizowane na rzecz sektora administracji publiczne;j.

Dowdd: Wykonawca przedstawi pisemne referencje wykazujqgce jego doswiadczenie w przeprowadzaniu
szkolen.

c) dysponujg odpowiednim potencjatem technicznym Wykonawca musi dysponowac¢ odpowiednim
potencjatem technicznym niezbednym do wykonania przedmiotu zamdwienia — ocena spetnienia
warunku na podstawie oswiadczenia Wykonawcy.

d) spetniajg warunki dotyczgce sytuacji finansowej i ekonomicznej Wykonawca musi znajdowac sie w
sytuacji finansowej i ekonomicznej pozwalajgcej na wykonanie zamdwienia — ocena spetnienia warunku
na podstawie oswiadczenia Wykonawcy.

XI. Sposéb przygotowania oferty:

1) Oferte nalezy sporzadzié¢ w jezyku polskim.

2) Oferta wraz z zatgcznikami winna by¢ podpisana przez osobe/y upowaznione do reprezentowania
Wykonawcy.

3) Oferta Wykonawcéw wspdlnie ubiegajgcych sie o zamdwienie musi by¢ podpisana w taki sposdb, by
prawnie zobowigzywata wszystkich Wykonawcow wystepujgcych wspdlnie (przez kazidego z
Wykonawcéw lub petnomocnika).
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4) W przypadku wspdlnego ubiegania sie o zamdéwienie przez Wykonawcéw, dokumenty dotyczace

spetniania warunkéw udziatu sktada podmiot, ktéry w odniesieniu do danego warunku udziatu w
postepowaniu potwierdza jego spetnianie.

5) Oferte nalezy wyliczy¢ wg kalkulacji wtasnej, a ceny oferty powinny obejmowaé kompletne wykonanie
przedmiotu zamdwienia okreslone w niniejszym zapytaniu ofertowym,

6) Wykonawca ma prawo ztozy¢ tylko 1 oferte. Ztozenie przez Wykonawce wiecej niz 1 oferty, skutkuje
odrzuceniem wszystkich ofert ztozonych przez tego Wykonawce.

7) Wszelkie koszy przygotowania oferty ponosi Wykonawca.

8) Nie przewiduje sie zwrotu kosztéw udziatu w postepowaniu.

9) Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

10) Termin zwigzania ofertg wynosi 30 dni.

11) Wykonawca informuje Zamawiajgcego o informacjach zawartych w ofercie stanowigcych tajemnice
przedsiebiorstwa.

12) Wraz z ofertg Wykonawca jest zobowigzany ztozy¢:

a) Certyfikat potwierdzajgcy posiadanie uprawnien wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia
12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu w
rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,

b) Wykaz ustug wraz referencjami wykazujgcymi doswiadczenie w wykonaniu zamdwienia

c) Oswiadczenie Wykonawcdw wspdlnie ubiegajgcych sie o udzielenie zamodwienia — jesli dotyczy,

d) Odpowiednie petnomocnictwa - jezeli dotyczy (w przypadku spétki cywilnej upowaznienie do
wystepowania w imieniu spétki moze wynikaé z umowy spétki dotgczonej do oferty badz oferta moze
zostad podpisana przez wszystkich wspdlnikdw).

XIl. Opis sposobu obliczania ceny.

1. Wykonawca winien w formularzu oferty stanowigcym zatacznik nr 7 do zapytania ofertowego podad
taczng cene netto /bez VAT/przedmiotu zamdwienia w PLN, podatek VAT i taczng cene brutto/VAT/
przedmiotu zamdwienia w PLN za realizacje przedmiotu zamdéwienia w zapisie liczbowym i stownie z
doktadnoscig do dwdch miejsc po przecinku dla kazdej cze$ci zamédwienia.

2. Cena ofertowa zostanie obliczona jako suma jednostkowych pozycji sktadajacych sie na przedmiot
zapytania.

3. Wykonawca ponosi odpowiedzialno$¢ z tytutu oszacowania wszelkich kosztéw zwigzanych z realizacja
przedmiotu zamdwienia.

4. Niedoszacowanie, pominiecie oraz brak rozpoznania zakresu przedmiotu zamodwienia nie moze byc
podstawg do zgdania zmiany wynagrodzenia za przedmiot zamdwienia.

XIll. Miejsce i termin sktadania ofert:
Oferte nalezy przestaé za posrednictwem funkcjonalnosci Bazy Konkurencyjnosci:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

w terminie do dnia 20.04.2022r. do godziny 12:00. Decyduje data i godzina zapisu na serwerze Bazy
Konkurencyjnosci.

XIV. Kryteria wyboru oferty:

Przy wyborze oferty zamawiajgcy bedzie sie kierowat nastepujacymi kryteriami i ich znaczeniem:
a) cena brutto - 100%
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Wybrana zostanie oferta z najwiekszg iloscig punktéw sposrdd ofert nieodrzuconych, obliczong zgodnie z

ponizej okreslonym wzorem:

Najnizsza cena sposréd ofert nieodrzuconych

x 100 pkt x 100%
Cena oferty badanej

b) Jezeli nie mozna wybraé najkorzystniejszej oferty z uwagi na to, ze 2 lub wiece] ofert przedstawia taki
sam bilans ceny i innych kryteriow, Zamawiajgcy sposrdd tych ofert wybierze oferte z najnizszg ceng, a
jezeli nie bedzie to mozliwe, poniewaz oferty przedstawiajg taka sama cene, zamawiajgcy wezwie tych
Wykonawcéw do ztozenia w terminie okreslonym przez Zamawiajgcego ofert dodatkowych.

c) Oferta przedstawiajgca najkorzystniejszy bilans kryteriow oceny ofert zostanie uznana za
najkorzystniejszg oferte ztozong w postepowaniu. d) Wykonawcy sktadajgc oferty dodatkowe nie moga
ztozy¢ oferty z wyzszg ceng niz w pierwotnie ztozonej ofercie.

XV. Komunikacja

1. Komunikacja miedzy Zamawiajgcym a Wykonawcg odbywa sie przy uzyciu srodkéw komunikacji
elektroniczne;j.

2. W tytule wiadomosci nalezy wskaza¢ numer i nazwe postepowania.

3. Zamawiajacy dopuszcza sktadanie zapytan do ogtoszenia.

4. Osoba uprawniona do kontaktéw z oferentami — Rafat Urbaniak, nr tel. 61 8926 253, e-mail:
r.urbaniak@suchylas.pl

5. Pytania do tresci zapytania ofertowego i przedmiotu zamdwienia nalezy zadawal pisemnie za
posrednictwem funkcjonalnosci: Bazy Konkurencyjnosci:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

XVI. Wyjasnienia oraz uzupetnienie oferty.

1. W toku badania ofert Zamawiajgcy moze zadaé od Wykonawcdw wyjasnien dotyczgcych tresci ztozonej
oferty, tresci oswiadczen, dokumentéw, petnomocnictw i ich uzupetnienia.

2. Jezeli zaoferowana cena bedzie razgco niska w stosunku do przedmiotu zamoéwienia lub bedzie budzita
watpliwosci co do mozliwosci wykonania przedmiotu zamdwienia zgodnie z wymaganiami okreslonymi
przez Zamawiajgcego lub wynikajgcymi z odrebnych przepiséw, Zamawiajacy zwrdci sie do Wykonawcy o
udzielenie wyjasnien, w tym ztozenie dowoddw dotyczacych wyliczenia ceny. Obowigzek wykazania, ze
oferta nie zawiera razgco niskiej ceny lub kosztu bedzie spoczywaé na Wykonawcy.

3. Zamawiajgcy odrzuci oferte Wykonawcy, ktéry nie udzieli wyjasnien, o ktérych mowa powyzej lub jezeli
dokonana ocena tych wyjasnien wraz ze ztozonymi dowodami potwierdzi, ze zawiera razgco niskg cene w
stosunku do przedmiotu zamdwienia.

4. Zapytanie moze zosta¢ zmienione przed uptywem terminu sktadania ofert przewidzianym w zapytaniu
ofertowym. Zmiana oraz tres$¢ pytan wraz z wyjasnieniami zostanie opublikowana na stronie:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

XVII. Termin zwigzania z oferts.
Termin zwigzania z ofertg wynosi 30 dni. Bieg terminu zwigzania z ofertg rozpoczyna sie wraz z uptywem
terminu sktadania ofert.
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XVIII. Uchylenie sie od podpisania umowy.

Zamawiajgcy moze wybrac oferte najkorzystniejszg sposréd pozostatych ofert, jesli Wykonawca, ktérego
oferta zostata wybrana, uchyla sie od zawarcia umowy.

XIX. Podstawy uniewaznienia postepowania

1. Zamawiajacy uniewaznia postepowanie, jezeli:

a) nie ztozono zadnej oferty,

b) wszystkie oferty podlegaty odrzuceniu,

c) cena lub koszt najkorzystniejszej oferty lub oferta z najnizszg ceng przewyzsza kwote jakg zamawiajgcy
moze przeznaczy¢ na sfinansowanie zamodwienia, chyba, ze zamawiajgcy moze zwiekszy¢ kwote do
wysokosci ceny najkorzystniejszej lub kosztu najkorzystniejszej oferty,

d) na podstawie innych przyczyn, istotnych dla zamawiajgcego

e) w przypadku zaistnienia okolicznosci nieznanych Zamawiajgcemu w dniu publikacji niniejszego
zapytania ofertowego.

XX. Udostepnione dokumenty i materiaty

. Zatacznik Nr 1 — Szczegdtowy opis przedmiotu zamdwienia w cz. I.

. Zatgcznik Nr 2 — Szczegdtowy opis przedmiotu zamdwienia w cz. Il .

. Zatacznik Nr 3 — Szczegdtowy opis przedmiotu zamdwienia w cz. Il

. Zatacznik Nr 4 — Projekt umowy do wykonania czesci 1.

. Zatgcznik Nr 5 — Projekt umowy do wykonania czesci 2.

. Zatgcznik Nr 6 — Projekt umowy do wykonania czesci 3.

. Zatacznik Nr 7 — Formularz ofertowy.

. Zatgcznik nr 8 — Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa.
. Zatacznik nr 9 - Wykaz ustug — cz. I.
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10. Zatacznik nr 10 — Wykaz ustug — cz. Il.
11. Zatacznik nr 11 — Wykaz ustug — cz. lIl.
12. Zatacznik nr 12 - Oswiadczenie Wykonawcédw wspdlnie ubiegajacych sie o udzielenie zamdwienia.

XXI. Zasady przetwarzania danych osobowych w programie Polska Cyfrowa 2014-2020 (POPC 2014- 2020)
Ze wzgledu na to, ze to Minister Funduszy i Polityki Regionalnej - jako Instytucja Zarzadzajgca POPC 2014-
2020 - okresla: jakie dane osobowe, w jaki sposéb i w jakim celu bedg przetwarzane w zwigzku z realizacjg
Programu, petni on role administratora danych osobowych przetwarzanych w zwigzku z realizacjg POPC
2014-2020 w rozumieniu RODO [Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz. Urz. UE. L Nr 119, str. 1).]. Przy czym
jest on administratorem zaréwno wobec danych osobowych, ktére samodzielnie pozyskat, jak i wobec
danych osobowych pozyskanych przez inne podmioty zaangazowane w realizacje Programu (tj. przez
innych administratoréw, ktérzy w tym przypadku petnig dodatkowo funkcje podmiotdw przetwarzajgcych
dane osobowe [Podmiotami przetwarzajgcymi sg: Instytucja Posredniczgca POPC 2014-2020, beneficjenci
oraz inne podmioty zaangazowane w realizacje POPC 2014-2020, ktérym Minister (lub inny upowazniony
podmiot) powierzyt przetwarzanie danych osobowych w ramach POPC 2014-2020]).

Minister Funduszy i Polityki Regionalnej jest takze administratorem danych osobowych, ktére przetwarza
jako beneficjent projektow wspétfinansowanych ze srodkéw POPC 2014-2020.
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Minister Funduszy i Polityki Regionalnej jest rowniez administratorem danych zgromadzonych w

zarzgdzanym przez niego Centralnym Systemie Teleinformatycznym wspierajacym realizacje POPC 2014-
2020.

1. Cel przetwarzania danych osobowych
Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe w celu realizacji zadan przypisanych
Instytucji Zarzadzajacej POPC 2014-2020, w zakresie, w jakim jest to niezbedne dla realizacji tego celu.
Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe w szczegdlnosci w celach:
1) udzielania wsparcia beneficjentom ubiegajgcym sie o dofinansowanie i realizujgcym projekty,
2) potwierdzania kwalifikowalnosci wydatkow,
3) wnioskowania o ptatnosci do Komisji Europejskiej,
4) raportowania o nieprawidtowosciach,
5) ewaluacji,
6) monitoringu,
7) kontroli,
8) audytu,
9) sprawozdawczosci oraz
10) dziatan informacyjno-promocyjnych.

2. Podstawy prawne przetwarzania

Przetwarzanie danych osobowych w zwigzku z realizacjg POPC 2014-2020 odbywa sie zgodnie z RODO.

Podstawg prawng przetwarzania danych jest konieczno$¢ realizacji obowigzkédw spoczywajacych na

Ministrze Funduszy i Polityki Regionalne;j - jako na Instytucji Zarzadzajacej - na podstawie przepisow prawa

europejskiego i krajowego (art. 6 ust. 1 lit. c RODO).

Obowigzki te wynikajg m.in. z przepiséw ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programéw

w zakresie polityki spéjnosci finansowanych w perspektywie finansowej 2014-2020 oraz przepiséw prawa

europejskiego:
1) rozporzadzenia Parlamentu Europejskiego i Rady nr 1303/2013 z dnia 17 grudnia 2013 r.
ustanawiajgcego wspodlne przepisy dotyczgce Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego, Funduszu Spdjnosci, Europejskiego Funduszu Rolnego na rzecz
Rozwoju Obszaréw Wiejskich oraz Europejskiego Funduszu Morskiego i Rybackiego, oraz
ustanawiajgcego przepisy ogodlne dotyczace Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego, Funduszu Spdjnosci i Europejskiego Funduszu Morskiego i
Rybackiego oraz uchylajgcego Rozporzadzenie Rady (WE) nr 1083/2006,
2) rozporzadzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 wrzesnia 2014 r.
ustanawiajgcego szczegotowe przepisy wykonawcze do rozporzadzenia Parlamentu Europejskiego i
Rady (UE) nr 1303/2013 w odniesieniu do wzordow stuzacych do przekazywania Komisji okreslonych
informacji oraz szczegdtowe przepisy dotyczace wymiany informacji miedzy beneficjentami a
instytucjami  zarzadzajgcymi, certyfikujgcymi, audytowymi i posredniczagcymi. Podstawg
przetwarzania danych osobowych przez Ministra sg réwniez:
1) koniecznos$¢ realizacji umowy, ktérej strong jest osoba, ktérej dane dotyczg (art. 6 ust. 1 lit. b RODO)
- podstawa ta ma zastosowanie m. in. do danych osobowych oséb prowadzgcych samodzielng
dziatalnos$¢é gospodarcza, z ktérymi Minister zawart umowy w celu realizacji POPC 2014-2020,
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2) wykonywanie zadan realizowanych w interesie publicznym lub w ramach sprawowania wtadzy

publicznej powierzonej Ministrowi (art. 6 ust. 1 lit e RODO) - podstawa ta ma zastosowanie m. in. do
organizowanych przez Ministra konkurséw i akcji promocyjnych dotyczacych Programu,

3) uzasadniony interes prawny Ministra Funduszy i Polityki Regionalnej (art. 6 ust. 1 lit f RODO) —
podstawa ta ma zastosowanie m.in. do danych osobowych przetwarzanych w zwigzku z realizacja
umow w ramach Funduszy Europejskich. Strona 11 z 13 W ramach POPC 2014-2020 w dziataniu 3.1 -
Dziatania szkoleniowe na rzecz rozwoju kompetencji cyfrowych przetwarzane sg dane szczegdlnej
kategorii (dane o niepetnosprawnosci). Podstawg prawng ich przetwarzania jest wyrazna zgoda osoby,
ktdrej dane dotyczg (art. 9 ust. 2 lit a RODO).

3. Rodzaje przetwarzanych danych

Minister Funduszy i Polityki Regionalnej w celu realizacji POPC 2014-2020 przetwarza dane osobowe m.

in.:
1) pracownikow, wolontariuszy, praktykantow i stazystéow reprezentujgcych lub wykonujacych
zadania na rzecz podmiotéw zaangazowanych w obstuge i realizacje POPC 2014-2020,
2) oséb wskazanych do kontaktu, oséb upowaznionych do podejmowania wigzacych decyzji oraz
innych oséb wykonujgcych zadania na rzecz wnioskodawcéw, beneficjentéw i partneréw,
3) uczestnikéw szkolen, konkurséw, konferencji, komitetdw monitorujacych, grup roboczych, grup
sterujgcych oraz spotkan informacyjnych lub promocyjnych organizowanych w ramach POPC 2014-
2020,
4) kandydatéw na ekspertéw oraz ekspertéw zaangazowanych w proces wyboru projektéw do
dofinansowania lub wykonujacych zadania zwigzane z realizacjg praw i obowigzkéw wtasciwych
instytucji, wynikajacych z zawartych uméw o dofinansowanie projektéw,
5) oséb, ktérych dane beda przetwarzane w zwigzku z badaniem kwalifikowalnosci srodkow w
projekcie, w tym w szczegdlnosci: personelu projektu, uczestnikdéw komisji przetargowych, oferentéw
i wykonawcéw zamodwienn publicznych, o0séb $wiadczacych ustugi na podstawie umoéw
cywilnoprawnych
WS3rdd rodzajow danych osobowych przetwarzanych przez Ministra mozna wymienic¢:
1) dane identyfikacyjne, w szczegdlnosci: imie, nazwisko, miejsce zatrudnienia/forme prowadzenia
dziatalnosci gospodarczej, stanowisko; w niektorych przypadkach takze nr PESEL/NIP/REGON,
2) dane dotyczace stosunku pracy, w szczegdlnosci otrzymywane wynagrodzenie oraz wymiar czasu
pracy,
3) dane kontaktowe, ktére obejmujg w szczegdlnosci adres e-mail, nr telefonu, nr fax, adres do
korespondencji,
4) dane o charakterze finansowym, w szczegélnosci nr rachunku bankowego, kwote przyznanych
srodkéw, informacje dotyczgce nieruchomosci (nr dziatki, nr ksiegi wieczystej, nr przytacza gazowego),
kwote wynagrodzenia,
5) dane zbierane w celu realizacji obowigzkéw sprawozdawczych do ktérych realizacji zobowigzane sg
panstwa cztonkowskie, obejmujgce w szczegdlnosci: pteé, wiek w chwili przystgpienia do projektu,
wyksztatcenie, wykonywany zawdd, narodowo$¢, informacje o niepetnosprawnosci. Dane
pozyskiwane sg bezposrednio od oséb, ktérych dane dotycza, albo od instytucji i podmiotéw
zaangazowanych w realizacje programow operacyjnych, w szczegdélnosci wnioskodawcow,
beneficjentdw i partnerdw.
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W przypadku, gdy dane pozyskiwanie sg bezposrednio od oséb, ktérych dane dotyczg, podanie danych

jest dobrowolne. Odmowa podania danych jest jednak réwnoznaczna z brakiem mozliwosci podjecia
stosownych dziatan, np. ubiegania sie o sSrodki w ramach POPC 2014-2020.

4, Okres przechowywania danych
Dane osobowe bedg przechowywane przez okres wskazany w art. 140 ust. 1 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013 r. oraz jednoczesnie przez czas nie krétszy
niz 10 lat od dnia przyznania ostatniej pomocy w ramach POPC 2014-2020 - z réwnoczesnym
uwzglednieniem przepiséw ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i
archiwach. W niektérych przypadkach, np. prowadzenia kontroli u Ministra przez organy Unii
Europejskiej, okres ten moze zosta¢ wydtuzony.

5. Odbiorcy danych

Odbiorcami danych osobowych moga by¢:
a) podmioty, ktérym Instytucja Zarzadzajgca POPC 2014-2020 powierzyta wykonywanie zadan
zwigzanych z realizacjg Programu, w tym w szczegdlnosci Instytucja Posredniczaca POPC, a takze
eksperci, podmioty prowadzgce audyty, kontrole, szkolenia i ewaluacje,
b) instytucje, organy i agencje Unii Europejskiej (UE), a takze inne podmioty, ktérym UE powierzyta
wykonywanie zadan zwigzanych z wdrazaniem POPC 2014-2020,
c) podmioty S$wiadczace na rzecz Ministra ustugi zwigzane z obstugg i rozwojem systemoéw
teleinformatycznych oraz zapewnieniem tgcznosci, w szczegdlnosci dostawcy rozwigzan IT i
operatorzy telekomunikacyjni.

6. Prawa osoby, ktorej dane dotyczg

Osobom, ktérych dane przetwarzane sg w zwigzku z realizacjg POPC 2014-2020 przystugujg nastepujace

prawa:
1) prawo dostepu do danych osobowych i ich sprostowania. Realizujgc te prawo, osoba ktérej dane
dotyczg moze zwrdcié sie do Ministra z pytanie m.in. o to czy Minister przetwarza jej dane osobowe,
jakie dane osobowe przetwarza i skad je pozyskat, jaki jest cel przetwarzania i jego podstawa prawna
oraz jak dtugo dane te bedg przetwarzane. W przypadku, gdy przetwarzane dane okazig sie
nieaktualne, osoba, ktérej dane dotycza moze zwrdcic sie do Ministra z wnioskiem o ich aktualizacje;
2) prawo usuniecia lub ograniczenia ich przetwarzania — jezeli spetnione sg przestanki okreslone w art.
17 i 18 RODO. Zadanie usuniecia danych osobowych realizowane jest w szczegélnosci gdy dalsze
przetwarzanie danych nie jest juz niezbedne do realizacji celu Ministra lub dane osobowe byty
przetwarzane niezgodnie z prawem. Szczegdétowe warunki korzystania z tego prawa okresla art. 17
RODO. Ograniczenie przetwarzania danych osobowych powoduje, ze Minister moze jedynie
przechowywac¢ dane osobowe. Minister nie moze przekazywaé tych danych innym podmiotom,
modyfikowac ich ani usuwac.
3) Ograniczanie przetwarzania danych osobowych ma charakter czasowy i trwa do momentu
dokonania przez Ministra oceny, czy dane osobowe s3g prawidtowe, przetwarzane zgodnie z prawem
oraz niezbedne do realizacji celu przetwarzania.
4) Ograniczenie przetwarzania danych osobowych nastepuje takze w przypadku wniesienia sprzeciwu
wobec przetwarzania danych — do czasu rozpatrzenia przez Ministra tego sprzeciwu;
5) prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;
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6) prawo do cofniecia zgody, w kazdym momencie - w przypadku, gdy podstawg przetwarzania danych

jest zgoda (art. 9 ust. 2 lit a RODO). Cofniecie zgody nie spowoduje, ze dotychczasowe przetwarzanie
danych zostanie uznane za niezgodne z prawem;

7) prawo otrzymania danych osobowych w ustrukturyzowanym powszechnie uzywanym formacie,
przenoszenia tych danych do innych administratoréw lub zgdania, o ile jest to technicznie mozliwe,
przestania ich przez administratora innemu administratorowi - w przypadku, gdy podstawa
przetwarzania danych jest zgoda lub realizacja umowy z osobg, ktérej dane dotyczg (art. 6 ust. 1 litb
RODO);

8) prawo whniesienia sprzeciwu wobec przetwarzania danych osobowych - w przypadku, gdy podstawg
przetwarzania danych jest realizacja zadan publicznych administratora lub jego prawnie
uzasadnionych intereséw (art. 6 ust. 1 lit e lub f RODO). Whiesienie sprzeciwu powoduje zaprzestanie
przetwarzania danych osobowych przez Ministra, chyba ze wykaze on, istnienie waznych prawnie
uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw i wolnosci osoby,
ktérej dane dotycza, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.

Zautomatyzowane podejmowanie decyzji - dane nie podlegajg procesowi zautomatyzowanego

podejmowania decyzji.
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