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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020

Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-

EU

dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczqca
realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

7z

Czesé |

PRZEPROWADZENIE AUDYTU CTBERBEZPIECZENSTWA GMINY SUCHY LAS
ORAZ

PRZEPROWADZENIE SZKOLENIA Z ZAKRESU CYFROWEGO BEZPIECZENSTWA INFORMACII URZEDU

GMINY SUCHY LAS

1. Czedél.

1.1. Diagnoza cyberbezpieczenstwa.

W ramach realizacji przedmiotu zamodwienia Wykonawca zobowigzany bedzie do dokonania

oceny zgodnosci funkcjonujgcych zasad i procedur dotyczacych zarzagdzania bezpieczenstwem

informacji oraz opracowania dokumentacji poaudytowej — raportu z wytycznymi do

doskonalenia i rekomendacjami.

1)

Diagnoza cyberbezpieczerstwa musi zosta¢ przeprowadzona zgodnie z Ustawg z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 ze zm.)
oraz Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. z 2017 r. poz. 2247, ze zm.), w tym opracowanie raportu
zawierajgcego wnioski i rekomendacje oraz przeprowadzenie szkolenia w zakresie
cyfrowego bezpieczenstwa pracownikéw Urzedu.

Diagnoza cyberbezpieczenstwa musi zosta¢ wykonana zgodnie z formularzem
zamieszczonym w dokumentacji konkursowej projektu Cyfrowa Gmina dostepnym na
stronie internetowe;j Centrum Projektow Polska Cyfrowa
https://www.gov.pl/web/cppc/cyfrowa-gmina - Formularz informacji zwigzanych z

przeprowadzeniem diagnozy cyberbezpieczenstwa — zatgcznik nr 8.

Audyt musi zostaé przeprowadzony przez osobe posiadajgcg uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu.

Diagnoze cyberbezpieczenstwa nalezy dostarczy¢ w wersji elektronicznej i w wersji

papierowe;.
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1.2.Szkolenie z cyfrowego bezpieczenstwa.

Szkolenie z zakresu cyberbezpieczenstwa ma na celu podniesienie kompetencji kadry
urzedniczej w obszarze zagrozen teleinformatycznych, podniesienie poziomu
bezpieczenstwa informacyjnego w urzedzie, poznanie prawidtowej reakcji na cyberataki,
poznanie podstawowych zasad i dobrych praktyk wykorzystywania technologii
informatycznych oraz zdobycie umiejetnosci wykorzystania tej wiedzy w praktyce.
1. Szkolenie poaudytowe pracownikéw Urzedu z zakresu:
- bezpieczenstwa pracy w systemach informatycznych, ochrony danych osobowych,
legalnosci oprogramowania w oparciu o uzyskane wyniki audytu i testdow,
przedstawienie zalecen,
- przeprowadzenie testéw penetracyjnych (przeprowadzenie kontrolowanego ,,ataku”
na system teleinformatyczny majgcy na celu praktyczng ocene biezgcego stanu
bezpieczenstwa tego systemu, w szczegdlnosci obecnosci znanych podatnosci i
odpornosci na proby przetamania zabezpieczen),
- przeprowadzenie testow socjotechnicznych (polegajacych na prébach uzyskania
nieautoryzowanego dostepu do danych poprzez ,atakowanie” pracownikéow -
phishing, telefony itp. — w kontrolowany sposdb).
2. Informacje dotyczace jednostki, w ktdrej ma by¢ przeprowadzone szkolenie.
- liczba pracownikéw objeta szkoleniem — do 100 osdb.
- rekomendowana forma przeprowadzenia szkolenia: stacjonarna w siedzibie
Zamawiajgcego/on-line.
3. Informacje dotyczgce wymagan w zakresie przeprowadzenia szkolenia.
- Wykonawca w ramach wykonania ustugi przygotuje program szkolenia oraz
harmonogram szkolenia i przekaze je Zamawiajacemu nie pdzniej niz 5 dni roboczych
przed dniem rozpoczecia szkolenia,
- Wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika
szkolenia, pozwalajgce na samodzielng edukacje z zakresu objetego szkoleniem.
Zamawiajacy dopuszcza dostarczenie dla kazdego uczestnika szkolenia kompletu
materiatdow w formie elektronicznej, np. dokumenty w formacie PDF, w miejsce
materiatow papierowych,
- Wykonawca dostarczy uczestnikom szkolenia wyzej wymienione materiaty
szkoleniowe najpdzniej w dniu rozpoczecia szkolenia,
- wszelkie koszty opracowania materiatéw szkoleniowych ponosi Wykonawca,
- Wykonawca nie jest zobowigzany do zapewnienia uczestnikowm szkolenia wyzywienia,
- po zakonczeniu szkolenia, Wykonawca dokona ewaluacji zadowolenia uczestnikow
oraz efektywnosci szkolenia,
- Wykonawca umozliwi uczestnikom skorzystanie z konsultacji po ukonczeniu szkolenia,
- szkolenie musi by¢ certyfikowane. Wykonawca w ramach otrzymanego wynagrodzenia
zapewni uczestnikom szkolenia imienne certyfikaty potwierdzajace ukonczenie
szkolenia i jego zakres. Certyfikat uzyska réwniez Urzad Gminy Suchy Las.



Eorepariie ecpospotts U S [
Polska Cyfrowa - Polska Rozwoju Regionalnego

Zatgczniki do opisu diagnozy cyberbezpieczenstwa:

1. Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa —
zatgcznik nr 8.

2. Rozporzadzenie Ministra Cyfryzacji z dnia 12 paZdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu.



