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Zatqcznik nr 1 do umowy z Wykonawcq nr ..........

UMOWA PODPOWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta W dniu .....ccceeeeeeeeceecececennnn. roku pomiedzy

Gming Suchy Las z siedzibg w Urzedzie Gminy Suchy Las przy ul. Szkolnej 13, 62-002 Suchy Las, o nr NIP
777-31-45-371 i nr REGON 631258508 reprezentowang przez:

przy kontrasygnacie Skarbnika Gminy,

zwanym dalej ,,Podmiotem przetwarzajagcym” lub ,,Zamawiajacym”

a
FIrMIG e e z siedzibg Wit iteeeeeeeesresseessessesessessresaesnes przy
| OO TR ;o NP, ,  REGON .., ,

zwanym dalej ,Dalszym podmiotem przetwarzajacym” lub ,,Wykonawcg”

zwanymi tgcznie ,Stronami”

Preambuta

Zwazywszy, ze:

— Minister Funduszy i Polityki Regionalnej — jako Instytucja Zarzadzajgca w Programie Polska Cyfrowa
2014-2020 (POPC 2014-2020) — okresla jakie dane osobowe, w jaki sposdb i w jakim celu beda
przetwarzane w zwigzku z realizacjg Programu, petni on role Administratora danych osobowych w
rozumieniu Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO);

— Na podstawie Porozumienia w sprawie powierzania przetwarzania danych osobowych w zwigzku z
realizacjg Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 z dnia 12 czerwca 2015 r.,
zawartego pomiedzy Powierzajgcym a Instytucjg Posredniczacy, Grantodawca, w trybie art. 28 RODO,
powierzyt Grantobiorcy przetwarzanie Danych osobowych w imieniu i na rzecz Administratora, na
warunkach i w celach opisanych w umowie, w ramach zbioru Program Operacyjny Polska Cyfrowa na
lata 2014-2020;

— Strony tgczy umowa z dnia o (zwana dalej: Umowg gtéwng), na mocy ktorej

Dalszy podmiot przetwarzajacy ; Projekt “Cyfrowa gmina” jest finansowany ze

Srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020

— W zwigzku z wykonywang Umowg gtéwng Podmiot przetwarzajgcy korzysta z danych osobowych
powierzonych przez Administratora, ktore powierza do dalszego przetwarzania Wykonawcy;
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Strony postanawiajg zawrzec niniejszg Umowe o nastepujacej tresci:
§1.

Definicje pojec.
Strony postanawiajg nadac¢ brzmienie okreslonym pojeciom uzytym w niniejszej Umowie w sposéb
nastepujacy:
1. ,Dane osobowe” — oznacza wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej powierzone do przetwarzania niniejszg Umowa;
2. ,,Podmiot danych” — osoba, ktérej dane dotyczg;
3. ,Dane wraizliwe” — Dane osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub Swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych, dane
genetyczne, danych biometryczne, dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej
Podmiotu danych;
4. ,,Dane zwykte” — oznacza dane niebedgce Danymi wrazliwymi;
5. ,,Naruszenie” - oznacza naruszenie bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego
Z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych;
6. ,Panstwa trzecie” — oznacza panstwo spoza Europejskiego Obszaru Gospodarczego;
7. ,Informacje poufne” — oznaczajg w szczegdlnosci wszelkie informacje, dane, dane osobowe, nosniki
danych, dokumenty uzyskane przez Podmiot przetwarzajacy, bezposrednio lub posrednio, od
Administratora lub w zwigzku z realizacjg Umowy lub Umowy gtéwnej;
8. ,,Subprocesor” — oznacza podmiot przetwarzajacy, z ktérego ustug korzysta Wykonawca celem
realizacji umowy powierzenia lub Umowy gtdwnej,
9. ,,Projekt” — nalezy przez to rozumieé przedsiewziecie realizowane przez Zlecajgcego w ramach
umowy o powierzenie Grantu, do ktérego odnosi sie Umowa gtéwna;

§2.
Przedmiot umowy.
1. Zlecajacy powierza Wykonawcy do dalszego przetwarzania dane osobowe przetwarzane w
ramach realizacji Umowy gtéwnej i w celach okreslonych w niniejszej Umowie.
2. Wykonawca zobowigzuje sie przetwarza¢ dane osobowe zgodnie z powszechnie obowigzujgcymi
przepisami prawa, z niniejszym Umowa oraz instrukcjami Zlecajgcego, oraz Administratora.

§3.
Cele przetwarzania.
Projekt “Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020. Podmiot przetwarzajacy bedzie
przetwarzat powierzone dane osobowe wytgcznie w celu aplikowania o srodki europejskie i realizacji
Projektu w szczegdlnosci kwalifikowalnosci wydatkéw, udzielenia wsparcia Projektu, ewaluacji,
monitoringu, kontroli, sprawozdawczos$ci oraz dziatan informacyjno-promocyjnych, w ramach
Programu, do realizacji ktdrego odnosi sie Umowa gtéwna.

§4.
Zakres powierzonych Danych osobowych.
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1. W ramach niniejszej Umowy Administrator powierza Podmiotowi przetwarzajgcemu do
przetwarzania nastepujgce kategorie Danych osobowych:

a) Zakres danych osobowych wnioskodawcéw, beneficjentow, partneréw:

— Nazwa wnioskodawcy (beneficjenta),

— Forma prawna,

— Forma wtasnosci,

—NIP,

— REGON,

— Adres siedziby: Ulica , Nr budynku, Nr lokalu, Kod pocztowy, Miejscowos¢, Kraj, Wojewddztwo,
Powiat, Gmina, Telefon, Fax, Adres e-mail, Adres strony www,

— Osoba/y uprawniona/e do podejmowania decyzji wigzgcych w imieniu wnioskodawcy,

— Osoba do kontaktéw roboczych: Imie, Nazwisko, Numer telefonu, Adres e-mail, Numer faksu, Adres,
Ulica, Nr budynku, Nr lokalu, Kod pocztowy, Miejscowos¢.

b) Dane pracownikdw zaangazowanych w przygotowanie i realizacje projektdw, oraz dane
pracownikéw instytucji zaangazowanych we wdrazanie Programu Operacyjnego Polska Cyfrowa 2014-
2020, ktérzy zajmujg sie obstugg projektéw:

— Imie,

— Nazwisko,

— Adres e-mail,

— rodzaj uzytkownika,

— Miejsce pracy,

— Numer telefonu,

— Nazwa wnioskodawcy/beneficjenta.

c) Osoby fizyczne i osoby prowadzace dziatalno$é¢ gospodarczg, ktérych dane beda przetwarzane w
zwigzku z badaniem kwalifikowalnosci Srodkow w projekcie:

— Nazwa wykonawcy,

— Imie,

— Projekt “Cyfrowa gmina” jest finansowany ze S$rodkéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014- 2020,

— Nazwisko,

— Kraj,

— NIP,

— Adres: Ulica, Nr budynku, Nr lokalu, Kod pocztowy, Miejscowosc,

— Nr rachunku bankowego,

— Kwota wynagrodzenia,

2. Zakres danych osobowych powierzonych do przetwarzania:

— Zbidr Centralny system teleinformatyczny wspierajacy realizacje programow operacyjnych.

3. Zakres kategorii Danych osobowych okreslony w ust. 1 powyzej jest katalogiem zamknietym,
przetwarzanie przez Dalszy podmiot przetwarzajgcy innych danych nie jest objete niniejszg Umowa.

§ 5.

Operacje przetwarzania.
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Przez przetwarzanie rozumie sie dokonywanie niezbednych operacji na danych osobowych takich jak:
utrwalanie, organizowanie, porzadkowanie, przechowywanie, pobieranie, przegladanie,
wykorzystywanie, dopasowywanie lub tgczenie.

§6.

Obowigzki Podmiotu przetwarzajacego.
Podmiot przetwarzajacy zobowigzuje sie:
1. stosowac srodki techniczne i organizacyjne majgce na celu nalezyte, odpowiednie do zagrozen oraz
kategorii danych objetych ochrong, zabezpieczenie powierzonych do przetwarzania danych osobowych,
w szczegblnosci zabezpieczyé je przed udostepnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniong, przetwarzaniem z naruszeniem przepisOw prawa oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem, zapewniajgce adekwatny stopief bezpieczernstwa odpowiadajacy
ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérym mowa w art. 32 Rozporzadzenia;
2. przetwarzaé powierzone dane osobowe wytgcznie na udokumentowane polecenie Administratora —
co dotyczy réwniez przekazywania danych osobowych do panistwa trzeciego lub organizacji
miedzynarodowej — chyba ze obowigzek taki naktadajg na niego przepisy prawa powszechnie
obowigzujgcego; w takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy
informuje Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny;
3. nadac imienne upowaznienia do przetwarzania powierzonych danych osobowych zatrudnionym przez
niego lub wspdtpracujacych z nim na podstawie umoéw cywilnoprawnych osobom, ktdére beda
uczestniczyly w przetwarzaniu powierzonych danych osobowych, wedtug wzoru upowaznien
okreslonych w Zatgcznikach nr 13 i 14 Umowy. Wzory upowaznien zostaty okreslone przez
Administratora. 4. zapewnic, by osoby zatrudnione przez niego lub wspdtpracujgcych z nim na podstawie
umow cywilnoprawnych osobom, ktdre bedg uczestniczyty w przetwarzaniu powierzonych danych
osobowych te zobowigzaty sie do zachowania w tajemnicy przetwarzanych danych osobowych;
5. pomaga¢ Podmiotowi przetwarzajgcemu oraz Administratorowi wywigzywaé sie z obowigzkdw
okreslonych w art. 32-36 Rozporzadzenia;
6. w przypadku stwierdzenia podejrzenia naruszenia zasad ochrony i przetwarzania powierzonych
danych osobowych, zgtosi¢ je niezwtocznie Podmiotowi przetwarzajgcemu jednak nie pdzniej niz w
terminie 12 godzin po jego stwierdzeniu, na adres mailowy przewidziany do komunikacji miedzy
Stronami w zwigzku z realizowaniem Umowy gtownej;
7. pomagaé¢ Administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne wywigzac¢ sie z
obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania przez nig jej
praw okreslonych w Rozporzadzeniu;
8. prowadezié rejestr kategorii czynnosci przetwarzania, o ktérym mowa w art. 30 ust. 2 RODO;
9. pracowania jedynie z dokumentami niezbednymi do wykonania obowigzkéw wynikajgcych z Umowy
gtéwnej;
10. przechowywania dokumentéw w czasie nie dfuzszym niz czas niezbedny do zrealizowania zadan, do
ktorych wykonania dokumenty s3 przeznaczone, zgodnie z przepisami prawa powszechnie
obowigzujgcego oraz Umowa gtéwng;
11. nietworzenia kopii dokumentdéw innych niz niezbedne do realizacji Umowy gtéwnej;
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12. zachowania w tajemnicy, o ktérej mowa w art. 28 ust. 3 lit. b RODO powierzonych do przetwarzania
Danych osobowych oraz informacji o stosowanych sposobach ich zabezpieczenia, takze po ustaniu
stosunku prawnego tgczacego osobe upowazniong do przetwarzania Danych osobowych z Wykonawcg;
13. zabezpieczenia dokumentéw przed dostepem osdb nieupowaznionych do przetwarzania Danych
osobowych, przetwarzaniem z naruszeniem ustawy o ochronie osobowych oraz RODO,
nieautoryzowang zmiang, utratg, uszkodzeniem lub zniszczeniem;

14. nieprzemieszczania dokumentow lub ich kopii poza miejsce przetwarzania;

15. zabezpieczenia korespondencji i wszelkich dokumentéw przed dostepem oséb nieupowaznionych
do przetwarzania powierzonych do przetwarzania Danych osobowych, a w szczegdélnosci przed
kradziezg, uszkodzeniem i zaginieciem;

16. niewykorzystywania zebranych na podstawie Umowy Danych osobowych dla celéw innych niz
okreslone w niniejszej Umowie (za wyjatkiem sytuacji, w ktorych jest administratorem tych samych
Danych osobowych).

§7.
Dalsze powierzenie.
1. Podmiot przetwarzajgcy nie moze powierzy¢ Danych osobowych powierzonych mu do przetwarzania
na podstawie niniejszej Umowy do dalszego przetwarzania Subprocesorom, chyba Zze uzyska uprzednio
zgode Podmiotu przetwarzajgcego lub Administratora.
2. Umowa dalszego powierzenia przez Wykonawce powinna by¢ zawarta na co najmniej tych samych
warunkach, co niniejsza Umowa.

§8.
Odpowiedzialno$é¢ Podmiotu przetwarzajacego.

1. Dalszy podmiot przetwarzajgcy ponosi odpowiedzialno$¢ za udostepnienie lub wykorzystanie
powierzonych danych osobowych niezgodnie z postanowieniami Umowy, a w szczegdlnosci za
udostepnienie tych danych osobowych osobom nieupowaznionym.

2. Dalszy podmiot przetwarzajgcy zobowigzany jest niezwtocznie poinformowac¢ Administratora o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczacym
przetwarzania przez Podmiot przetwarzajacy powierzonych Danych osobowych, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczagcym przetwarzania tych Danych osobowych, a takze o wszelkich
planowanych lub realizowanych kontrolach i inspekcjach dotyczacych ochrony danych osobowych.

§9.
Prawo kontroli.

1. Podmiotowi przetwarzajgcemu lub upowaznionemu przez niego audytorowi zewnetrznemu
przystuguje prawo kontroli przestrzegania zasad przetwarzania powierzonych danych osobowych, w
szczegdlnosci w zakresie przestrzegania postanowien niniejszej Umowy oraz spetnienia wymogow
przewidzianych w Rozporzadzeniu oraz innych powszechnie obowigzujgcych przepisach prawa.

2. Prawo kontroli realizowane przez Podmiot przetwarzajgcy polega w pierwszej kolejnosci na
weryfikacji przez Administratora dokumentacji wykorzystywanej przez Podmiot przetwarzajacy, a
zwigzanej z zapewnieniem bezpieczenstwa i ochrony danych osobowych, udostepnionej przez Podmiot
przetwarzajgcy wytacznie do wgladu. Udostepnienie dokumentacji nastgpi w terminie 3 dni roboczych
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od momentu poinformowania o takim zgdaniu Podmiotu przetwarzajgcego przez Administratora w
formie pisemne;.

3. W przypadku, gdy analiza dokumentacji, o ktérej mowa w ust. 2 wykaze istotne nieprawidtowosci w
zakresie przestrzegania przez Dalszy podmiot przetwarzajgcy przepiséw o ochronie danych osobowych,
Podmiot przetwarzajacy jest uprawniony do przeprowadzenia audytu kontrolnego.

4. Kontrolerzy Podmiotu przetwarzajgcego majg w szczegdlnosci prawo:

a) wstepu, w godzinach pracy podmiotu kontrolowanego, za okazaniem imiennego upowaznienia, do
pomieszczen, w ktdrych znajduje sie zbiér powierzonych do przetwarzania Danych osobowych, oraz
pomieszczen, w ktdrych powierzone do przetwarzania Dane osobowe sg przetwarzane poza zbiorem
danych osobowych;

b) Zzadania ztozenia pisemnych i ustnych wyjasnien przez pracownikéw Wykonawcy w zakresie
niezbednym do ustalenia stanu faktycznego;

c) wgladu do wszelkich dokumentow majacych bezposredni zwigzek z przedmiotem kontroli lub audytu
oraz sporzadzania ich kopii;

d) przeprowadzania ogledzin urzadzen, nosnikdw oraz w szczegdlnosci systemu informatycznego
stuzgcego do przetwarzania powierzonych do przetwarzania Danych osobowych.

5. Wykonawca zobowigzuje sie zastosowac do zalecen dotyczacych poprawy jakosci zabezpieczenia
Danych osobowych oraz sposobu ich przetwarzania sporzgdzone w wyniku kontroli przeprowadzonych
przez Podmiot przetwarzajgcy albo inne instytucje upowaznione do kontroli na podstawie odrebnych
przepiséw.

6. W przypadku stwierdzenia przez Administratora istotnych niezgodnosci w przetwarzaniu
powierzonych danych osobowych, Podmiot przetwarzajgcy zobowigzany jest do ich usuniecia najpdzniej
w terminie 7 dni od dnia zgtoszenia takiego zgdania przez Administratora i zgodnie z jego zaleceniami.
7. Podmiot przetwarzajagcy zobowigzany jest udostepniaé Administratorowi wszelkie informacje
niezbedne do wykazania spetnienia przez niego obowigzkéw okreslonych w art. 28 Rozporzadzenia, a
takze przyczyniad sie do wykonywania przez Administratora przystugujgcego mu prawa kontroli, chyba,
ze stanowi to tajemnice przedsiebiorstwa Podmiotu przetwarzajgcego i nie jest zwigzane z
przetwarzaniem powierzonych Danych osobowych.

§ 10.
Informacje poufne.

1. Dalszy podmiot przetwarzajgcy zobowigzuje sie wzgledem Podmiotu przetwarzajgcego do zachowania
poufnosci i nieujawniania osobom trzecim Informacji poufnych, chyba, ze Podmiot przetwarzajgcy
wyrazi na to zgode w formie pisemnej pod rygorem niewaznosci lub jezeli koniecznosé taka wynika z
przepiséw prawa powszechnie obowigzujacego.

2. Informacje poufne beda wykorzystywane przez Dalszy podmiot przetwarzajgcy wytgcznie w celu i w
zakresie niezbednym do realizowania Umowy oraz Umowy gtdwnej.

§ 11.
Czas obowigzywania i rozwigzywanie Umowy.
1. Umowa zostata zawarta na czas okreslony do dnia ......ccccevvveveececcece e
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2. Strony mogg wypowiedzie¢ niniejszg Umowe z zachowaniem 30 dniowego terminu wypowiedzenia.
Przy czym wypowiedzenie niniejszej Umowy bez jednoczesnego wypowiedzenia Umowy gtdwnej
pozostaje bezskuteczne.

3. Strony moga w kazdym czasie rozwigza¢ Umowe za zgodnym porozumieniem okreslajgc warunki
zakonczenia przetwarzania, przy uwzglednieniu postanowien okreslonych w ust. 6 ponize;j.

4. Dalszy podmiot przetwarzajgcy zobowigzuje sie do usuniecia powierzonych do przetwarzania Danych
osobowych z elektronicznych nosnikdéw informacji wielokrotnego zapisu w sposéb trwaty i
nieodwracalny oraz zniszczenia nosnikdéw papierowych i elektronicznych nosnikéw informacji
jednokrotnego zapisu, na ktérych utrwalone zostaty powierzone do przetwarzania dan osobowe, w
terminie do 30 dni po uptywie terminu wskazanego w Umowie na przechowywanie dokumentdéw
dotyczacych udzielonej pomocy;

5. Dalszy podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego przekazania Podmiotowi
przetwarzajagcemu pisemnego oswiadczenia, w ktdrym potwierdzi, ze Dalszy podmiot Projekt “Cyfrowa
gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 przetwarzajacy nie posiada zadnych Danych
osobowych, ktdrych przetwarzanie zostato mu powierzone niniejszg Umowg, po zrealizowaniu
obowigzku okreslonego w ust. 4 powyzej.

§12.

Postanowienia kocowe.
1. Wszelkie zmiany, uzupetnienia, rozwigzanie lub wypowiedzenie Umowy powinny by¢ dokonane w
formie pisemnej pod rygorem niewaznosci.
2. W zakresie nieuregulowanym Umowg zastosowanie majg przepisy Rozporzadzenia, Kodeksu
cywilnego oraz inne przepisy prawa powszechnie obowigzujgcego w Polsce.
3. W przypadku uznania mocg prawomocnego orzeczenia sgdowego lub prawomocnej decyzji
administracyjnej, lub w przypadku sprzecznosci z prawem ktoregokolwiek z postanowienn Umowy,
Strony postanawiajg, ze zamiast tego postanowienia (lub postanowien) zastosowanie mie¢ beda
odpowiednie przepisy powszechnie obowigzujgcego prawa.
4. Strony postanawiajg, ze w przypadku powstania sporu na gruncie niniejszej Umowy, w pierwszej
kolejnosci bedg sie staraty dojs¢ do porozumienia w drodze polubowne;j. Jezeli nie bedzie to mozliwe,
sgdem wtasciwym do rozstrzygniecia wszelkich sporéw wynikajacych z Umowy bedzie sad wtasciwy
miejscowo ze wzgledu na siedzibe Podmiotu przetwarzajgcego.
5. Zatgczniki stanowig integralng cze$¢ umowy.
a) Zatacznik nr 13 - Wzér upowaznienia do przetwarzania danych osobowych;
b) Zatgcznik nr 14 - Wzér odwotania upowaznienia do przetwarzania danych osobowych.
6. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Podmiot przetwarzajgcy Dalszy podmiot przetwarzajacy



